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76 IV de l’article 2 de l’instruction n° 2016-I-16 en date du 27 juin 2016 modifiée par l’instruction n°2021-I-07 du 18 juin 2021. 
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77 Par exemple, l’accès à des données sur des interruptions du réseau électrique pourrait être utile selon les entreprises 
d’assurance qui travaillent sur ce type d’offre. 
78 Article L. 121-1 du code des assurances. 
79 Network Information Security. 
80 Bitsight ou Security Scorecards
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 Objectif Mesure Acteurs  Délai de mise 
en œuvre  

Axe 1 : Clarifier 
le cadre 
juridique de 
l’assurance du 
risque cyber  

Clarifier 
l’étendue des 
garanties cyber 

Inviter les assureurs à adopter de bonnes 
pratiques de rédaction  

ACPR  
 

Court terme  

Élaborer un guide de place rappelant le 
cadre juridique et les bonnes pratiques  

France Assureurs  Court terme  

Améliorer l’information de l’assuré sur les 
garanties cyber 

État ou France Assureurs  Long terme  

Évaluer l’exposition des assureurs aux 
couvertures silencieuses  

ACPR  Moyen terme  

Clarifier les 
clauses 
litigieuses  

Conditionner l’assurabilité des cyber-
rançons au dépôt de plainte de la victime  

Mesure législative  Court terme  

Définir des modalités opérationnelles de 
coordination et de prévention des cyber-
rançons  

Ministère de l’intérieur, ministère 
de la justice, ANSSI, TRACFIN, DG 
Trésor, France Assureurs  

Moyen terme  

Affirmer l’inassurabilité des sanctions 
administratives  

Mesure législative  Moyen terme  

Approfondir les travaux sur l’exclusion de 
garantie pour cause de cyberguerre  

DG Trésor, Ministère des armées, 
ANSSI, FA, AMRAE  

Moyen terme  

Axe 2 : Mieux 
appréhender et 
mesurer le 
risque cyber 

Améliorer la 
prise en compte 
du risque cyber 
dans le pilotage 
de l'activité 
assurantielle 

Favoriser la prise en compte du risque 
opérationnel cyber dans les ORSA 

ACPR  Court terme  

Création d’une catégorie ministérielle 
et/ou une LOB dédiée et/ou une branche 
cyber 

DG Trésor, ACPR, FA, partenaires 
européens 

Moyen terme 
(Catégorie 
ministérielle) 
/ Long terme 
(Branche) 

Répondre à la 
problématique 
de manque de 
données cyber 
 

Mieux modéliser le risque et s’appuyer sur 
des méthodes innovantes de modélisation 

Institut des actuaires, startups  Court terme  

Mise en place d’un Observatoire de la 
menace cyber 

ANSSI, GIP Acyma, FA, DG Trésor Moyen terme  

Axe 3 : 
Améliorer le 
partage du 
risque entre 
assurés, 
assureurs et 
réassureurs  

Renforcer la 
résilience des 
entreprises  

Encourager le développement de captives 
de réassurance  

DG Trésor  Court terme 
et effort à 
moyen terme  

Promouvoir des 
méthodes 
innovantes  

Faciliter la constitution d’une offre 
d’assurance paramétrique 

Institut des actuaires, l’ANSSI, 
Etalab, État, entreprises  

Moyen terme  

Étudier le recours aux marchés financiers 
pour libérer de la capacité assurantielle  

Task force cyber  Long terme  

Axe 4 : 
Accroître les 
efforts de 
sensibilisation 
des entreprises 
au risque cyber 

Encourager les 
PME à investir 
dans leur 
cybersécurité  

Établir un modèle de cybersécurité 
déclinés en référentiels / harmonisation 
des questionnaires de sécurité  

Représentants d’entreprises 
(notamment MEDEF, CPME et 
AMRAE), France Assureurs, 
ANSSI, DGE et DGT 

Moyen terme  

Engager des actions de sensibilisation 
locale  

Ministère de l’intérieur, ANSSI, 
fédérations professionnelles, 
chambres consulaires  

Moyen terme  

Améliorer le 
capital humain 

Formation initiale et continue des 
professionnels de l’assurance 

ANSSI, l’institut des actuaires, les 
fédérations professionnelles, les 
principaux centres de formation 
continue et supérieur 

Moyen terme  
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